
Découvrir des services 
avec NMap



◉

◉

◉

◉

Qu’est-ce que Nmap ?



◉ nmap –sP <IP> 

◉ nmap –sS <IP> 

◉ nmap –sV <IP> 

◉ nmap –sL <IP> 

◉ nmap –p 80 <IP> 

◉ nmap IP > scan.txt

Commandes basiques de NMap



◉

◉

◉

◉

États de ports reconnus par NMap



◉ nmap –v <IP>

◉ nmap –A <IP>

◉ nmap –6 <IPv6>

◉ nmap –sC <IP> 

Autres options de NMap



◉

◉

Alternatives ou compléments



◉

◉

◉

◉

Différents types de scans



◉

◉

Aspects juridiques



◉

◉

◉

Se protéger du Scanning Réseau


