Concepts de Securité
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>
'Qui ? Quoi ? Comment ?

Adversaires

« Pirates, espions,
attaquants...etc.

Menaces
* Malwares...etc

Sécurité

« Chiffrement, VPN,
Antivirus...etc.

Biens

» Données
personnelles,
photos, vidéos...etc.



ﬁé Approche basée sur les risques

Choisir un bon niveau de sécurité en fonction des conséquences

But : prendre en compte et maitriser les risques tout au long du
processus de déploiement, établir des niveaux de risques, évaluer les
contre-mesures.

1. Identifier 2. Protéger 3. Détecter 4. Répondre 5. Guérir



Eé La Défense en profondeur

Sécuriser chaque sous ensemble d’un systéme

But : retarder au maximum I’ennemi grace a une grande ligne de défense



'La Défense en profondeur

EDUCATION DE UTILISATEURS

MISE EN QUARANTAINE ET VPN

SYSTEME DE DETECTION D'INSTRUSION RESEAU

RENFORCEMENT DE LA SECURITE DES APPLICATIONS

Source : https://expertsecuritedigitale.blogspot.fr/2016/10/iam-identity-access-management.html
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M La modele Zéro confiance

S'assurer que toutes les ressources sont accédées de maniére sécurisée
peu importe leur emplacement

Journaliser et inspecter : savoir qui a fait quoi et ce qu'il se passe

Limiter les priviléges : on accéde seulement a ce dont on a besoin



