Le Vol de Session
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M Qu’est-ce qu'un Vol de session ?
Prendre le contréle des communications entre utilisateur et un service
(session)
Permet d'accéder au service sans s’authentifier
Utilise des vulnérabilités dans des protocoles Internet

Exemple : les sessions TCP



M Visualisation d’'une session TCP



E«: Vol de session web
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M Comment s’en prémunir

Faire expirer les cookies (plus) rapidement
Utiliser HTTPS/SSL
Empécher les multiples sessions simultanées

Ne pas rendre les numéros de session faciles a devinier



