Etude des Virus
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Eé Qu’est-ce qu'un VIRUS ?

« Logiciel Malveillant »

A l'origine : programme autoréplicatif qui se propage de systéme en
systeme

Virus informatique != Ver informatique

Plusieurs types : polymorphiques, batch, macrovirus...etc



Eé Exemple de Virus Batch

Fichier Batch : commandes interprétables par le DOS (Windows)
Facile a contrer

Exemple



M Les Stealers

Outils spécialisés pour voler des informations locales précises

STEALER V 1.2 @ @ .

Safari

‘World of Tanks Send Credentials via FTP

() Google Chrome | et

E-mail Settings
ﬁ Morzilla Firefox Total Commander

—~

Opera Google Talk

6 Thunderbird




E«: Les Crypters

Outils spécialisés pour chiffrer d’autres programmes malveillants
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General Settings Antis Settings Assembly Editor Injector Extra Options About Contact

Main Startup Options
File To Crypt O AppData ® Desktop ® MyPictures ® Custom
File To Bind et _:}

e
Stub To Use ® XOR o RC4 ® TripleDES ® AES
Options

Select All Antis m Bind File m Enable Compression ® ResHack
m Add To Startup Use Downloader  m Fake Error Message O DisasLib

Change Icon u Edit Assembly Stealth Mode ® Custom
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M Comment s’en prémunir

Eviter de sauvegarder des mots de passe localement (ou mdp maitre)
Vérifier I'intégrité des fichiers (hashs)

Faire des scans (Virustotal)

Exécuter dans des environnements d’exécution sécurisés (Malwr)

Rester vigilant(e)



