L’attaque de 'homme
du milieu (MITM)




Eé L’'attaque de ’'homme du milieu

But : intercepter les communications entre deux parties

L'attaquant sert d’intermédiaire : il intercepte et renvoie le trafic
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E En pratique : ARP spoofing

IP: 192.168.1.56
MAC : 00:99:99:99:99:99

attaquant
Requéte ARP : Requéte ARP :
192.168.1.43 = 00997 ‘ <:2 00:99:99:99:99:99
vuctlme1 vuctlmez
IP:192.168.1.12 IP:192.168.1.43

MAC:00:11:11:11:11:11 MAC : 00:22:22:22:22:22



ﬁ Se protéger du MITM

Faire une seconde Vvérification via un autre canal de communication
Chiffrer les communications (HTTPS Everywhere, Force TLS)
Se servir d’'un intermédiaire de confiance

Infrastructure a clés publiques

Public key exchange
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