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E Le ClickJacking

Utiliser le clic a d’autres fins (malveillantes)

| Site malveillant transparent
placé au dessus du site

Se faire passer pour l'utilisateur =« e légitime

Indétectable par les antivirus

L'utilisateur se connecte
a son site habituel alors
que ses données sont
écrites dans le site
transparent placé au
dessus

|
Le site malveillant récupére directement les
données fournies par 'utilisateur



Eé Exemple avec le LikeJacking

http://192.168.1.51/Clickjacking/clickjacking.php



>
M Comment s’en prémunir

(Désactiver les scripts)

Extension NoScript avec ClearClick (https://noscript.net/faq#qa7_4)

Utiliser 'option X-Frame-Options « SAMEORIGIN »

<IfModule mod_headers.c:

Header set X-Frame-Options “SAMEORIGIN™

</IftModule>



